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La inteligencia artificial y el poder publico: una mirada
a su utilizacion como herramienta de eficiencia estatal,
a partir de su impacto en los derechos humanos

RESUMEN

La inteligencia artificial (IA) ha sido utilizada por varios Estados para tomar de-
cisiones sin intervencion humana, con el objetivo de lograr mayores indices de
eficiencia en el cumplimiento de sus fines esenciales; sin embargo, el uso de dicha
tecnologfa en el ejercicio del poder publico ha generado consecuencias negativas,
especialmente frente a la garantiay el respeto de los derechos a la privacidad, la intimi-
dad, la dignidad, la libertad, la igualdad, el debido proceso, etc., debido a la produccién
de situaciones de orden netamente técnico, que amenazan dichos derechos. Tal es el
caso de los sesgos algoritmicos que discriminan a grupos poblacionales determina-
dos por razones de raza, religion, género o condiciones de pobreza, los cuales pueden
producirse desde la programacion de los algoritmos o desde el mismo momento de
procesar los datos necesarios para tomar una decisién automatica.

En el presente trabajo se realiza un andlisis reflexivo mediante el uso de la metodolo-
gia cualitativa y el estudio de fuentes bibliograficas relevantes, sobre la utilizacion de
la IA para la toma de decisiones en el ejercicio del poder publico en Colombia, par-
tiendo de las ventajas y los riesgos propios de dicha tecnologfa disruptiva, los cuales
han afectado principalmente la garantia y protecciéon de los derechos humanos, tal
como lo han evidenciado las experiencias documentadas en otros Estados, las cuales
llaman a cuestionarnos si esta herramienta técnica es laidénea para tomar decisiones
administrativas o judiciales y si es el momento para implementarlas.
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Artificial intelligence and public power: An examination of its use as a tool
for state efficiency, from the perspective of its impact on human rights

ABSTRACT

Artificial intelligence (Al) has been used by several states to make decisions with no
human intervention to attain higher efficiency rates in the achievement of their fun-
damental objectives. However, the use of this technology in the exercise of public
authority has led to negative consequences, especially in terms of guaranteeing and
respecting the rights to privacy, intimacy, dignity, freedom, equality, due process, etc,,
as it gives rise to situations of a purely technical nature that jeopardize these rights.
Such is the case of algorithmic biases that discriminate against certain population
groups on the grounds of race, religion, gender, or poverty situations. Biases can occur
from the moment the algorithms are programmed or at the time the data required
to make an automatic decision is processed.

This research aims to conduct a reflective analysis of the use of Al for decision-making
in the exercise of public power in Colombia, using qualitative methodology and the
study of relevant bibliographic sources. The article examines the advantages and risks
of this disruptive technology, which have mainly affected the guarantee and protec-
tion of human rights, as evidenced by experiences documented in other states, which
cast doubt on whether this technical tool is suitable for administrative or judicial
decision-making and whether this is the right time to implement it.

Keywords: Artificial intelligence; human rights; public authority.

Kiinstliche Intelligenz und Staatsgewalt: Uberlegungen zu ihrer Verwendung
als Instrument staatlicher Effizienz am Beispiel ihrer Auswirkungen
auf die Menschenrechte

ZUSAMMENFASSUNG

Mehrere Staaten setzen kunstliche Intelligenz (KI) ein, um ohne menschliche Mit-
wirkung Entscheidungen mit der Absicht zu treffen, bessere Leistungsindizes bei
der Erfullung ihrer wesentlichen Aufgaben zu erzielen. Der Einsatz dieser Techno-
logie bei der Ausiibung der staatlichen Gewalt hat jedoch negative Folgen mit sich
gebracht, insbesondere hinsichtlich der Gewahrleistung und der Achtung der Per-
sonlichkeitsrechte sowie der Privatsphéare, menschlichen Wiirde, Freiheit, Gleichheit,
Rechtsweg usw., die durch die Schaffung von Situationen ausschliel3lich technischer
Natur bedingt sind, durch die die Sicherstellung der genannten Rechte bedroht wird.
Dies betrifft zum Beispiel die algorithmischen Verzerrungen, durch die bestimmte
Bevolkerungsgruppen aufgrund ihrer Rasse, ihrer Religion, ihres Geschlechts oder
ihrer Armut diskriminiert werden. Solche Verzerrungen kénnen durch die Program-
mierung der Algorithmen oder ab dem Moment auftreten, in dem die notwendigen
Daten fUr automatische Entscheidungen verarbeitet werden.
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Die vorliegende Arbeit beabsichtigt eine reflexive Analyse unter Verwendung quali-
tativer Methoden und der Auswertung relevanter Literaturhinweise Uber den Einsatz
von Kl zur Entscheidungsfindung im Rahmen der Austibung der Staatsgewalt in Ko-
lumbien. Dabei wird von den Vorteilen und Risiken dieser destabilisierenden Techno-
logie ausgegangen, die vor allem die Garantie und den Schutz der Menschenrechte
betreffen, wie aus den dokumentierten Erfahrungen aus anderen Staaten hervorgeht,
aufgrund derer wir uns fragen mussen, ob dieses technische Instrument dazu ge-
eignet ist, Verwaltungs- oder Gerichtsentscheidungen zu treffen, und ob schon der
Zeitpunkt gekommen ist, solche Entscheidungen umzusetzen.

Schliisselworter: Kinstliche Intelligenz; Menschenrechte; Staatsgewalt.

Introduccion

En la actualidad, la vida del ser humano esta estrechamente relacionada con algo-
ritmos y sistemas de inteligencia artificial (IA) que facilitan el analisis de las grandes
cantidades de datos que cada individuo produce. La influencia de esta tecnologia en
la vida cotidiana ha escalado tanto, que decisiones simples sobre como relacionar-
se socialmente, qué ruta tomar para ir a un destino, qué peliculas o series ver, qué
tipo de bienes y servicios comprar, a quiénes seguir en redes sociales o qué tipo de
contenido ver en estas se encuentran condicionadas por las valoraciones hechas por
algoritmos, propiedad de las grandes corporaciones tecnologicas, los cuales influyen
en la eleccion final de las personas, a partir de las sugerencias y recomendaciones
hechas por canales digitales, situacién que es uno de los efectos producidos por la
asi llamada “cuarta revolucién industrial”.

El concepto de industria 4.0 o cuarta revolucion industrial' surgi6 a partir de
los avances cientificos y tecnoldgicos desarrollados a finales del siglo XX y lo que
va corrido del siglo XXI, cuando la sociedad entré en la era cibernética y se logré
combinar la digitalizacion, la conectividad, la automatizacién, la robotizacién y la
IA en los procesos industriales.

Esta transformacion tecnologica ha cambiado practicamente todos los aspectos
de lavida humana, desde las nuevas formas de produccion, las interacciones sociales,
la economia yla politica, y, sobre todo, se ha servido de los procesos de globalizacion
para desvanecer las fronteras y las distancias; de esta manera, a partir de las tecnolo-
gias de la comunicacion, las relaciones humanas se convirtieron en transfronterizas.

Pero esta incidencia va mucho mas alld, al pasar del mundo analdgico a una
realidad digital, pues se integraron los sistemas técnicos y computacionales en las
cadenas industriales de produccion, lo cual condujo al auge de innovaciones técnicas

' Silvia Barona, Algoritmizacién del derecho y de la justicia. De la inteligencia artificial a

la Smart Justice (Valencia: Tirant lo Blanch, 2021), 58.
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y cientificas que incidieron en la digitalizacién de dichas formas de produccién, con
la aparicién del internet de las cosas,* el big data y las demas tecnologias disruptivas.?

Lo anterior minimizd los tiempos de produccion, comunicacion y procesamien-
to de informacion, lo que acentud el papel de la eficiencia como protagonista del
desarrollo y la administracion de recursos, hecho que no fue ajeno a las relaciones
entre el Estado y los ciudadanos, pues los problemas de eficiencia y transparencia
en la prestacion de los servicios publicos empezaron a ser tratados con soluciones
tecnoldgicas a fin de obtener resultados a corto plazo.

En el presente escrito se pretende hacer un andlisis critico sobre el uso de la IA
para la toma de decisiones estatales, sea en la administracion publica o de justicia,
de cara al riesgo que dicha practica implica para la garantia y el ejercicio de los de-
rechos humanos, poniendo el acento en el derecho a la privacidad, la igualdad y la
dignidad humana, e iniciando con la descripcién de cdmo se pretende resolver los
problemas de legitimidad que sufre el sistema democratico colombiano mediante
el uso de tecnologias disruptivas.

1. Problemas de legitimidad del sistema democratico
y su legitimacion ex post a través de la I1A

Entre los rasgos caracteristicos de nuestro actual Estado social de derecho se encuen-
trala primacia de un texto constitucional rigido, integrado por una parte dogmatica
y otra orgdnica, las cuales parten de la separacion de poderes, el reconocimiento
de un catalogo de derechos, los mecanismos para hacerlos efectivos y un aparato
estatal dedicado a garantizar el interés general, en el marco de la legalidad y la se-
guridad juridica, principios democraticos que requieren de legitimidad al interior
de la sociedad.

Desde un punto de vista socioldgico, el sistema democratico goza de legitimidad
en la medida en que los destinatarios de sus decisiones compartan la creencia social
de que estas son legitimas.*

Siguiendo a Weber;’ este concepto de legitimidad, en las relaciones de domina-
cidn, esta supeditado a la creencia de los ciudadanos en la legitimidad del Estado, y
de dicha conviccion social dependera su grado de obediencia.

Por lo anterior, la legitimidad depende del tipo de relacion de poder del que se
trate, en funcion de lo cual el propio Weber estructuro tres tipos de dominacion: i)

> “Ensuforma méds simple, se puede describir como una relacion entre las cosas (productos,

servicios, lugares, etc.) y la gente, que resulta posible mediante tecnologias conectadas y plata-
formas varias”. Klaus Schwab, La Cuarta Revolucién Industrial (Barcelona: Debate, 2018) 34.

3 Barona, Algoritmizacion del derecho y de la justicia, 59.

4 Vincenzo Ferrari, Funciones del derecho (Bogota: Universidad Externado de Colombia,
2014), 291.
> Max Weber, Economia y sociedad (México: Fondo de Cultura Econémica, 2014), 327.
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una dominacién de caracter racional, que se centra en la legalidad del orden estable-
cidoyen el ejercicio del poder a partir del derecho; ii) una dominacion tradicional,
fundada en la creencia en la santidad de las tradiciones y en la legitimidad de las
autoridades que ejercen el poder en razén de estas, y iii) una dominacion carismatica,
que se funda en las condiciones de heroismo o cualidades de un individuo particular
y alas 6rdenes emanadas de este.®

En ese orden de ideas, con la expedicion de la Constitucion Politica de Colombia
se organizo el pais como un Estado social de derecho, es decir que, en principio, la
legitimidad de las autoridades parte del orden juridico, el respeto por las garantias
fundamentales y la creencia de los ciudadanos en dicha legitimidad, lo que consti-
tuye la legitimidad formal o positiva de la que habla Weber.

Sin embargo, el concepto de legitimidad expuesto por Weber ha sido amplia-
mente cuestionado, en cuanto estaria condicionarlo por una vision iuspositivista
puramente formal. De acuerdo con una nocién mas cercana al pensamiento de
Habermas, la legitimidad parte del consenso social obtenido gracias a los procesos
de comunicacion tendientes a concretar los contenidos materiales de justicia en un
determinado grupo social”

Siguiendo a Rua,® existe una legitimidad material, que se refiere al cumplimiento
delos fines definidos por el modelo de Estado, es decir, “la satisfaccion de los postu-
lados contenidos en la parte dogmatica de la Constitucion por el aparato organico
definido en el mismo texto superior”;® para el caso colombiano, desde el texto supe-
rior, se cre6 una organizacion administrativa dotada de las competencias necesarias
para cumplir los objetivos del Estado social de derecho.

Sin embargo y siguiendo a Ferrari,® legitimar el sistema democratico (entendido
como el sistema electoral y la accién del Estado) a partir del derecho implica justi-
ficar su existencia en razén a la adhesion de los ciudadanos al modelo normativo
reconocible, es decir, un ordenamiento juridico claro que identifique derechos, de-
beres y los mecanismos idoneos para hacerlos efectivos, lo cual significa que dicho
proceso de legitimacion debe realizarse ex ante y no ex post, puesto que una maxima
del Estado de derecho es que las normas rigen hacia el futuro, como paradigma del
principio de legalidad en el cual se sustenta.

Pero la creencia de la ciudadania en la legitimidad estatal de la que habla Weber
se ve disminuida cuando, a titulo enunciativo, esa barrera de irretroactividad de las
normas se ve desconocida en el actuar estatal: asi por ejemplo, en los eventos en que

§  Weber, Economia y sociedad, 374-375.

7 Rafael del Aguila, “La politica: el poder y la legitimidad”, en Manual de ciencia politica,

coord. por Rafael del Aguila (Madrid: Trotta, 2000), 29-34.
8 Carlos Ruia, “La legitimidad en el ejercicio del poder politico en el Estado social de
derecho. Una revision desde el caso colombiano’, Ius et Praxis 19, n.° 2 (2013), http://dx.doi.

0rg/10.4067/S0718-00122013000200004.

 Rua, “Lalegitimidad en el ejercicio del poder politico en el Estado social de derecho’, 97.
19" Ferrari, Funciones del derecho, 294.
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los jueces, al momento de resolver casos particulares iniciados por actores sociales
comunes, deben interpretar el ordenamiento juridico, adaptandolo al caso concreto,
y hacen incansables esfuerzos argumentativos para desconocer dicho principio en
favor de intereses privados. Situaciéon que también ocurre en el proceso legislativo,
donde se expiden normas ambiguas de forma que se puedan modelar sus efectos a
las necesidades del momento o en funcidn de la satisfaccion de intereses politicos.”

Por otra parte, existe una acentuada y constante tension entre el sistema capi-
talista y la democracia, lo que crea un riesgo para los mecanismos democraticos,
tales como el modelo representativo y el interés general como un fin del Estado,
los cuales se ven progresivamente disminuidos como producto del crecimiento
de los intereses econémicos."

La globalizacion también ha contribuido a esta problematica, pues, con la crea-
cién de instituciones multilaterales y normas supranacionales, la vida de los ciuda-
danos y las politicas publicas han venido a ser, cada vez con mayor frecuencia, im-
puestas por organismos técnicos extranjeros carentes de legitimidad democratica, la
cual reside exclusivamente en los érganos de eleccion popular, los cuales se han visto
gravemente deteriorados debido a su desconexion con los electores, la corrupcion
y la omision en el cumplimiento de su obligacién de expedir normas encaminadas
a hacer realidad los postulados del Estado social de derecho, dejando asi en manos
de los jueces la efectividad de los derechos constitucionalmente reconocidos.”

Tales practicas, sumadas a fenémenos sociales como la corrupcion, la captura
del Estado por parte de grupos de interés, el clientelismo y demads practicas simi-
lares, han minado la creencia de los ciudadanos en que las autoridades toman sus
decisiones a partir de intereses altruistas, con la intencion de lograr el bien comun
y en aras de materializar los fines esenciales del Estado, previstos en el articulo 2.°
de la Constitucion Politica de Colombia.

Estos fendmenos sociales, que a nuestro modo de ver tienen una relacion de
causalidad con la pérdida de legitimidad del sistema democratico y del Estado,
han sido estudiados desde la economia por la escuela de pensamiento conocida
como public choice o eleccion publica. Segtin esta, los politicos solo obedecen a sus
intereses particulares y sus decisiones son el producto de las presiones propias del
mercado politico que invaden todas las ramas del poder publico, lo cual hace que
los electores partan de la premisa de que su voto no tiene injerencia alguna en la
eleccion de un determinado candidato y pierdan, por tanto, el interés en el proceso
democritico.

' Ferrari, Funciones del derecho, 302-303.

' Floralba Padrén, “Presentacion’, a ; El Estado constitucional en jaque? Tomo 1. Los retos
del componente democrdtico (Bogotd: Universidad Externado de Colombia, 2018), 17-25.

3 Padron, “Presentacion’, 19-20.

4 Mario Pinzon, Aproximaciones al Andlisis Econémico del Derecho (Bogota: Universidad
Externado de Colombia, 2010), 110.
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Para Lafont,” actualmente los ciudadanos se sienten abandonados y no reconocen
alas instituciones politicas como 6rganos de representacion popular, hecho que no
es otra cosa que la pérdida de legitimidad del sistema democratico y no corresponde
a una situacion desconocida para los gobernantes, quienes han utilizado multiples
estrategias a fin de lograr, entonces, una legitimacion ex post.

En efecto, al resquebrajarse la creencia en la legitimidad estatal por parte de los
ciudadanos, como consecuencia de fendmenos sociales como los mencionados, el
Estado ha intentado superar tales desafios legitimando el sistema ex post, entre otras
cosas, a través de reacciones exacerbadas en el ejercicio del ius puniendi. Tal es el
caso de la creacion de multiples organismos dirigidos a combatir la corrupcion y
mantener la imagen de control al interior de la administracion publica, asi como de
la adopcién de multiples regimenes de responsabilidad de los servidores publicos y
particulares que ejercen funciones o administran recursos publicos.

Otra de las herramientas utilizadas para legitimar el sistema ex post es la excesiva
garantia del debido proceso, en virtud de la cual se generan actuaciones judiciales
y administrativas en las que, con la bandera de la proteccion del debido proceso, se
disponen instancias y oportunidades procesales tendientes a implantar en el imagi-
nario colectivo la creencia de que existe pleno respeto de sus garantias fundamentales
afectadas por los problemas de base del sistema democrético y del Estado en general.

Por otra parte, los gobiernos se han servido de los avances técnicos para facilitar
ese proceso de legitimacion del Estado, intentando dar soluciones tecnologicas a
los problemas de base de la sociedad, con herramientas disruptivas como la IA y el
big data, asi como con estrategias de gobierno abierto y canales de transparencia a
través de redes sociales, a fin de mejorar la percepcion ciudadana sobre las institu-
ciones publicas.

Respecto a la utilizacion de la ciencia y los avances tecnolégicos como una
forma de legitimar el sistema democratico, Habermas' ha sostenido que la
racionalizacion de la sociedad esta supeditada a la instrumentalizacion de las
nuevas tecnologias, pues en la medida en que la ciencia y la técnica avanzan, sus
logros penetran en todos los ambitos institucionales, cambiando las creencias de
legitimacion; cambio de creencias que también se produce con la secularizacion y
el desencadenamiento de las cosmovisiones.

El hecho es que la aplicacion de la razén técnica a un sistema social significa la
institucionalizacién de un dominio politico irreconocible,” y que, en las relaciones
de dominio, cuando se presentan situaciones que generan la pérdida de legitimi-
dad del sistema democratico o del Estado mismo, las soluciones tecnoldgicas y la
racionalidad de las acciones ciudadanas buscan alcanzar la legitimacion ex post.

% Cristina Lafont, Democracia sin atajos (Madrid: Trotta, 2021), 18.
16 Jirgen Habermas, Ciencia y técnica como “ideologia” (Madrid: Tecnos, 2007), 54.
V' Habermas, Ciencia y técnica como “ideologia”, 55.
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En ese contexto y segun informe de la Organizacién para la Cooperacién y el
Desarrollo Econdmicos (OCDE),*® Colombia es el principal referente en la region
en materia de implementacion de la IA, con la expedicion del documento Conpes
3975 de 8 de noviembre de 2019, el cual recoge la politica publica de transformacion
digital de los sectores publico y privado a partir de la utilizacién de herramientas
tecnologicas, en particular la IA. En el referido documento se resaltan los avances
del pais en materia de aplicacion de esta tecnologia en areas como la administracion
de justicia, resaltandose a la Corte Constitucional y su sistema de digitalizacién
denominado PretoriA, el cual lee y analiza datos de mas de dos mil procesos de tu-
tela en un maximo de treinta y seis minutos, siendo el primer tribunal supremo en
utilizar la IA en el mundo.*

Asimismo, la OCDE resalt6 la aplicacion de la IA en la digitalizacion de los
procesos que se adelantan en la Superintendencia de Industria y Comercio, con el
algoritmo Justicia Digital,* el cual permite digitalizar en expedientes las audiencias
adelantadas dentro de los procesos judiciales a cargo de dicha entidad, con la fina-
lidad de buscar mayores indices de eficiencia en la toma de decisiones.

Elinforme contintia resaltando los casos de utilizacion de la IA en el sector publi-
co en Colombia, particularmente el caso del Departamento Nacional de Planeacion,
entidad responsable del Sistema de Identificaciéon de Potenciales Beneficiarios de
Programas Sociales (Sisben),? que utiliza una tecnologia de aprendizaje automati-
co denominada Quantile Gradient Boosting, que hace perfiles automaticos de las
personas a partir de un indice de prosperidad disefiado por el Estado, y determina
los beneficiarios de programas sociales.

La OCDE finaliza su estudio del caso colombiano con la experiencia de la Agencia
Nacional para la Defensa Juridica del Estado,” la cual desarrolld, junto con el sector
privado, un modelo matematico que utiliza deep learning, para estimar la probabi-
lidad de éxito procesal de las acciones judiciales en contra del Estado colombiano y
establecer los posibles rangos de las indemnizaciones, asi como para determinar la
posibilidad de conciliar en un caso particular, a partir del aprendizaje automatico

8 Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE), The strategic
and responsible use of artificial intelligence in the public sector of Latin America and the Ca-
ribbean, 22 de marzo de 2022, https://www.oecd-ilibrary.org/governance/the-strategic-and-
responsible-use-of-artificial-intelligence-in-the-public-sector-of-latin-america-and-the-
caribbean_1f334543-en.

¥ Consejo Nacional de Politica Econémica y Social, Republica de Colombia, Departa-
mento Nacional de Planeacién, Documento Conpes 3975 de 8 de noviembre de 2019, “Politica
Nacional para la Transformacion Digital e Inteligencia Artificial’, https://colaboracion.dnp.
gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf.

20

OCDE, The strategic and responsible use of artificial intelligence, 36-38.

21

OCDE, The strategic and responsible use of artificial intelligence, 36.
22

OCDE, The strategic and responsible use of artificial intelligence, 37.
* OCDE, The strategic and responsible use of artificial intelligence, 38.
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generado como resultado de la valoracién de indicadores financieros, datos sobre
las condiciones actuales del pais y teoria de juegos.

A la luz de los anteriores avances y reconocimientos, es preciso preguntarse:
spor qué se considera todavia necesario realizar la transformacion digital del Es-
tado en Colombia? Una posible respuesta seria la que se exponde en el Conpes 3975
de 8 de noviembre de 2019, donde se resalta que el objetivo de la implementacién de
tecnologias como la IA en la actividad estatal busca “contribuir en la construcciéon de
un Estado mas eficiente, transparente, participativo, y que preste mejores servicios alos
ciudadanos, [para lo cual] el Gobierno nacional [ya] ha realizado esfuerzos orientados
a la transformacion digital en el sector publico”* No onstante lo anterior, la respuesta
al sefialado interrogante es mucho mas compleja, y no se limita ciertamente al objetivo
fijado en esta politica publica.

Partiendo de la finalidad perseguida por Colombia con la implementacion de
la IA en el Estado, es claro el objetivo de mejorar factores de la administraciéon en
términos de eficiencia, transparencia, participacion y la prestacion de servicios a los
ciudadanos. Las deficiencias en relacion con estos aspectos obedecen, segiin Rami,*
al anquilosamiento en que se encuentra la administracion publica, pues a pesar de
invertir en herramientas ofimaticas que facilitan la modernizacion de las entidades
publicas, sus estructuras organizacionales contintian siendo las mismas, hecho que
impide que el Estado se adectie a los retos de la cuarta revolucion industrial.

Pero este fendmeno de “solucionismo” tecnoldgico no se limita a la adminis-
tracion publica, sino que se ha extendido a la Rama Judicial, donde en aras de la
eficiencia en la administracion de justicia se han utilizado herramientas basadas en
IA. Asi, por ejemplo, el juez primero laboral del Circuito de Cartagena, en Sentencia
de 30 de enero de 2023,* invocando lo dispuesto en la Ley 2213 de 2022, resolvié una
accion de tutela en segunda instancia basando su decision en las respuestas dadas
por el conocido ChatGPT,” de propiedad de OpenAL

Uno de los aspectos destacables de esta sentencia es que el juez les dio a las res-
puestas emitidas por el Chat GPT la condicion de fuente de derecho por encima
de la Constitucion, la ley, los reglamentos, la jurisprudencia, la doctrina, etc., y
ello a pesar de que sus soluciones al caso*® consistieron en respuestas simples sin

>4 Consejo Nacional de Politica Econdmica y Social, Departamento Nacional de Planea-
ci6n, Documento Conpes 3975 de 8 de noviembre de 2019, 11.

* Carles Ramid, Inteligencia artificial y administracién publica. Robots y humanos com-
partiendo el servicio puiblico (Madrid: Catarata, 2019), 6.

26 Accion de tutela, Radicado 13001410500420220045901.

¥ https://openai.com/product/chatgpt. Véase Juzgado Primero del Circuito de Cartagena,
Sentencia de 30 de enero de 2022, Radicado 13001410500420220045901.

28 El objeto dela solicitud de amparo consistia en determinar si un menor con condicién
de autista y perteneciente a la poblacion catalogada por el Sisben como pobreza moderada
podria ser exonerado del pago de las cuotas moderadoras requeridas por el sistema de salud
para usar los servicios requeridos por el accionante.
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citacién de otras fuentes. Asi, mds alla de nombrar algunas leyes y sentencias de la
Corte Constitucional, la decision judicial se soporté argumentativamente en las
conclusiones de ChatGPT, simplemente por tratarse de un sistema basado en IA, y
ademas, a pesar que dicho sistema no tiene conexion a internet y solo cuenta con
entrenamiento e informacion hasta 2021.

Otro caso similar fue la realizacion de una audiencia inicial en el marco de un
proceso contencioso administrativo, donde el Tribunal Administrativo del Magdale-
na realizd la diligencia en el metaverso. Sibien esta vez no se utilizaron herramientas
basadas en IA, se usé la plataforma de Facebook para su celebracion, identificando
a los intervinientes a partir de su perfil en dicha red social y un mensaje de texto;
con esto se buscaba mayor eficiencia en el tramite de los procesos judiciales,” pero
enfocandose solo en que la iniciativa mediatica funcioné técnicamente, sin hacer
un andlisis de ventajas reales para la administracion de justicia.

La utilizacion de la tecnologia, y especialmente de la IA, como herramienta de
eficiencia ha generado una corriente de pensamiento que surgio a partir de los efectos
sociales producidos por la segunda revolucion industrial, entre finales del siglo XIX
e inicios del XX, donde se hizo posible la produccién en masa, gracias a las ventajas
derivadas dela electricidad y la cadena de produccién,’> momento en el que la tecno-
logia irrumpid en la economia y se empezaron a producir maquinas por maquinas.*

En el sector publico, esta busqueda de la eficiencia ha encontrado eco debido a
situaciones que se han puesto en evidencia tanto en paises con democracias débiles
como en los que cuentan con democracias consolidadas, en donde los ciudadanos
perciben los sistemas de gobierno como caéticos, contradictorios, lentos e ineficien-
tes, y ello en un mundo cada vez mas rapido, tecnoldgico y competitivo.

La respuesta estatal a esta problematica ha sido acudir a la tecnologia para bus-
car la eficiencia y el mejoramiento de sus resultados. En el caso colombiano, en la
ultima década, el Estado implementé estrategias tendientes a obtener una mayor
productividad, eficiencia y bienestar social mediante la utilizacién de la tecnologia
en el sector publico, sin que se pudiera lograr dicho mejoramiento en todos los
sectores del pais, razon por la cual se implantaron politicas como las de gobierno
abierto, big data e IA.

A la luz de lo anterior, es claro que los Estados modernos estan buscando so-
lucionar sus problemas de ineficiencia, corrupcion e inadecuada prestacion de los
servicios a su cargo con la utilizacién de la IA y las tecnologias disruptivas, por lo
cual surge la pregunta de si las soluciones tecnologicas son realmente el medio
idoneo para resolver problemas estructurales del sistema democratico colombiano.

* https://www.youtube.com/live/LXi2TX9OBmQ?feature=share.

3% Marcos Lopez, Fundamentos para un derecho de la inteligencia artificial. ;Queremos
seguir siendo humanos? (Valencia: Tirant lo Blanch, 2020), 28.

31 Giinther Anders, La obsolescencia del hombre. Volumen I1. Sobre la destruccién de la
vida en la época de la Tercera Revolucion Industrial (Valencia: Pre-textos, 2011), 21.
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2. Inteligencia artificial, derechos humanos
y sesgos algoritmicos

A partir de la utilizacién de los sistemas de big data e IA como herramientas para
alcanzar la legitimacion ex post del sistema democratico, es preciso abordar las
consecuencias que su uso ha traido en el pasado cercano, haciendo especial énfasis
en los sesgos algoritmicos y la afectacion que estos causan a los derechos humanos.

Cuando nos encontramos en ambientes digitales es normal toparnos con térmi-
nos como politicas de privacidad, recoleccion de datos, cookies necesarias, analiticas
de rendimiento, sociales, etc., términos que solo se refieren a los datos, nuestros
datos, su proteccion, divulgacion y comercializacion.

sPor qué hablar de datos para referirse a IA y derechos humanos? La respuesta es
simple: los datos son el combustible que hace funcionar ala IA, pues uno de los obje-
tivos de esta tecnologia es el procesamiento del big data o los macrodatos, los cuales
pueden definirse como las tecnologias que permiten tratar cantidades masivas de
datos obtenidos de diferentes fuentes, con la finalidad de darles una utilidad que
genere valor y beneficios a partir de su procesamiento.?*

El procesamiento de datos que alimentan los algoritmos de IA ha generado
grandes beneficios para la humanidad, como los sistemas de navegacion terrestre o
el firmaco capaz de acabar con las superbacterias farmacorresistentes descubierto
por Regina Barzilay, profesora de IA en el Massachusetts Institute of Technology
(MIT). Esta, junto a su equipo, integrado por bidlogos e ingenieros de datos, disenid
y entrend un algoritmo con mas de dos mil trescientos compuestos con propieda-
des antimicrobianas, a fin de identificar cual de estos podria inhibir el crecimiento
de una bacteria nociva para el ser humano. Cuando se anuncid el descubrimiento,
el Financial Times tituld: “La IA descubre antibidtico para tratar las enfermedades
farmacorresistentes”*

Pero, mas alla de ser una victoria para la IA, fue un triunfo para la inteligencia
humana, pues el éxito del proyecto radicé en la forma de pensar el problema. En
efecto, Barzilay no busco rasgos moleculares que contrarrestaran las infecciones, lo
que hubiera significado usar la misma estrategia de los antibidticos tradicionales a
los cuales, precisamente, se resistian las bacterias, sino que enfocé su busqueda
en los rasgos que pudieran matar al microorganismo, cosa que un sistema basado en
datos, patrones numéricos o aprendizaje automatico no puede llegar a hacer. Por
este motivo, es el momento de cuestionarnos si el término IA realmente se refiere
o no a inteligencia, sumado al hecho de que tales logros médicos han formado en

32 Antonio Mozo Seoane, Los limites de la tecnologia. Marco ético y regulacion juridica
(Madrid: Reus, 2021), 117.

3% Viktor Mayer-Schonberger, Kenneth Cukier y Francis de Véricourt, Framers: la virtud
humana en la era digital (Madrid: Turner, 2021), 13.

3% Mayer-Schonberger, Cukier y de Véricourt, Framers, 13.
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el imaginario colectivo una creencia sobre la infalibilidad y objetividad de la tec-
nologia, creencia que ha justificado su uso en el ejercicio del poder publico, como
se expondra mas adelante.

Al margen de esos eventos, que se consideran éxitos tecnologicos, es preciso
llamar la atencién respecto a nuestra relacion con los dispositivos conectados a
internet o transmisores de datos y el comercio que se ha creado alrededor de estos.
Pues no solo hablamos de datos personales, como el nimero de identificacion o la
direccién de domicilio, nos referimos al historial médico, la informaciéon morfolo-
gica, las rutinas de vida, la capacidad econémica o la ubicacién constante en tiempo
real, informacion que a través de sistemas de IA genera patrones y tendencias que
permiten influir en las decisiones de las personas, sus habitos de consumo o prefe-
rencias politicas, para citar algunos ejemplos, con o sin su consentimiento.

Lo anterior produce el primer riesgo al que haremos referencia en estas lineas:
se trata de los derechos a la privacidad, al habeas data y a la proteccion de datos
personales, reconocidos como fundamentales por el articulo 15 de la Constitucion
Politica de Colombia.

En los términos de la referida norma, la privacidad es entendida como el espa-
cio privado e intimo de las personas respecto del cual no pueden tener injerencia
o acceso las entidades estatales ni los particulares; por su parte, el habeas data es
el derecho a conocer, actualizar y corregir la informacién personal que reposa en
bases de datos publicas y privadas; mientras que el derecho a la proteccion de datos
personales consiste en la garantia que tienen los ciudadanos de exigir, a los admi-
nistradores de repositorios de informacién personal, el cumplimiento de las reglas
y los principios referentes a la adecuada recoleccidn, tratamiento, conservacién y
eliminacion de la informacioén a ellos referida.

Pero, no obstante la proteccion estatal de rango constitucional, es claro que en
materia de big data las compaiiias tecnoldgicas recolectan datos en tiempo real, sea
con el consentimiento de las personas, generalmente obtenido para la prestacion real
o prometida de bienes y servicios, o sin este, como en el caso del conocido ChatGPT
antes aludido, pues pues al momento de la elaboracion del presente escrito OpenAi
no ha establecido una politica de tratamiento de datos, ni se conoce el uso que le
da a la informacion recaudada, pero es claro que recopila y procesa datos de sus
usuarios, quienes deben registrarse y verificar su identidad previo a acceder a la
referida herramienta.

En punto de los riesgos generados por los sistemas de IA, es preciso partir de la
estructuracion de la teoria de Alan Turing,*® quien evidencié la posibilidad de disefiar

% Sol Calle, “Tecnologias emergentes y su impacto en la privacidad, ;doctor Jekyll o sefior
Hyde?”, en Disrupcién tecnoldgica, transformacion digital y sociedad. Tomo I1. Politicas puiblicas
y regulacion en las tecnologias disruptivas, ed. por Juan Carlos Henao y Santiago Téllez Carias
(Bogota: Universidad Externado de Colombia, 2021), 670.

3¢ Alan Turing, “Computing machinery and intelligence”, Mind (1950): 433-460.
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maquinas capaces de pensar por si mismas, tomar decisiones auténomas y hasta
improvisar de acuerdo a su programacion. Esta probabilidad teérica se convirtio
en la realidad que actualmente vivimos, tanto asi que los mas diversos comporta-
mientos y actividades de la vida diaria —como la relacién de las personas con las
entidades financieras, las recomendaciones en temas de entretenimiento, las noticias
destacadas en redes sociales, la prestacion de servicios de salud, el comercio electro-
nico, la eleccion de la ruta para trasladarse o la atencion a los ciudadanos por parte
de las entidades publicas- se realizan a través de algoritmos disefiados para tomar
decisiones y para aprender de sus experiencias con el objeto de resolver situaciones
futuras sin la intervenciéon humana.”

Ahora bien, pese a lo inteligente que pueda llegar a ser un sistema de IA,*® una
de las problematicas producto de su utilizacion y que ha generado todo un debate
ético se centra en los denominados sesgos algoritmicos, los cuales ponen en jaque la
garantia y proteccion de los derechos humanos mas sensibles, como son la dignidad
humana, la igualdad, la no discriminacién por razones de género, raza o condiciéon
socioecondémica, asi como el acceso a la administracion de justicia y a la libertad.

Para abordar el tema y siguiendo a Belloso,® un sesgo es una desviacion o in-
clinacion hacia algo, un preconcepto inconsciente fundado en aspectos personales
como las preferencias o los prejuicios sociales, econdmicos o culturales, que han
sido aprendidos e interiorizados y nos permiten tomar decisiones automaticas de
forma mads répida y minimizando los procesos mentales.

Sin embargo, algo tan natural de la mente humana como son las preferencias y
los prejuicios son errores sistematicos producidos en un muestreo cuando se pre-
fieren unas respuestas sobre otras. Pero, tal como lo plantea Belloso,* ;por qué se
presentan estos sesgos humanos en las decisiones tomadas por la IA?

No es una pregunta facil de responder, por cuanto los sesgos se pueden producir
desde la etapa de disefio, esto es, en la programacion del algoritmo, pero también en
su entrenamiento; pues, por ejemplo, si se le ensefa a identificar rostros humanos
con solo un segmento de la poblacion, quienes no cumplan con esas caracteristicas
no seran identificados como seres humanos.

En la etapa de uso y aplicacion, los algoritmos hacen sus predicciones a partir
de la busqueda de correlaciones entre los datos disponibles, momento en el cual se
pueden producir sesgos por estar implicitos en los datos computados o debido a erro-
res en el entrenamiento que no pueden ser superados por la programacion inicial.

37 Alfonso Delgado de Molina Ruis, “Inteligencia artificial, machine learning y deep lear-
ning”, en Regtech y Legaltech: fundamentos y desafios regulatorios, dir. por Nydia Remolina
(Valencia: Tirant lo Blanch, 2020), 97-114.

38 Piénsese en el ya recordado Chat GPT de OpenAl, o en Bard de Google o Copilot de
Windows.

39 Nuria Belloso, “La problematica de los sesgos algoritmicos’, en Inteligencia artificial y
filosofia del derecho, dir. por Fernando Llano Alonso (Murcia: Laborum, 2022), 47.

4° Belloso, “La problematica de los sesgos algoritmicos”, 47.
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Finalmente, en las etapas restantes, conocidas como la de validacion yla de pre-
sentacion a los promotores, se pueden generar sesgos financieros, estadisticos o de
marketing, prefiriendo que el algoritmo tome unas decisiones respecto a otras, a fin
de optimizar los resultados perseguidos por quienes financiaron su elaboracion.

De acuerdo con Mark Coeckelbergh,* la necesidad de discutir estas implicaciones
parte de casos puntuales, tal como ocurri6 en Estados Unidos, en el sector justicia,
con el algoritmo denominado COMPAS, programado para predecir las personas que
tenian altas probabilidades de reincidir en la comision de delitos. Se evidenci6 que
las predicciones identificaban con mayor probabilidad de reincidencia a personas
afrodescendientes, situacion que también ocurrid en casos de solicitudes de cré-
ditos o empleos por parte de esta tltima poblacion, sin que se pudiera determinar
una razdn diferente al origen étnico para justificar las decisiones tomadas porla IA.

Adicionalmente, se conoci6 el caso de la policia predictiva en Estados Unidos y
en Bélgica, donde un algoritmo se utilizé para predecir los lugares de mayor proba-
bilidad de ocurrencia de delitos, lo que condujo a que ciertas areas urbanas fueran
estigmatizadas. Idéntica situacién ocurre con el reconocimiento facial empleado
para vigilancia, entre otras cosas violando la privacidad de las personas y hasta
prediciendo sus preferencias sexuales.*

También se ha materializado un riesgo politico, pues los algoritmos en redes
sociales han difundido discursos de odio, como en el caso de Chatbot Tay de Micro-
soft en 2016, disenado para tener charlas lidicas en Twitter y que, una vez empezo
a decidir de forma auténoma, esparcié mensajes racistas en esa red social®# yllegd a
incidir en las elecciones presidenciales en Estados Unidos en ese mismo afo.

En materia administrativa y a pesar de la evolucion tecnologica, Miranzo* llama
la atencién respecto a la necesidad de cuestionarnos sobre si este es el momento para
que las administraciones publicas implementen el uso de la IA yla ciencia de datos
en el cumplimiento de sus funciones, tales como el disefio de procesos de seleccion,
de criterios habilitantes o de evaluacion; y respecto de si tales herramientas podrian
aumentar el indice de transparencia de los procesos de contratacion estatal, no solo
poniendo en evidencia actos de corrupcion, sino creando alertas tempranas que
condujeran a evitarlos.

Por otra parte, se debe resaltar que un sector de la doctrina ha llamado la atencién
sobre el riesgo de la utilizacion de este tipo de tecnologias, pues en materia de IA no
es posible determinar las razones o motivaciones que tiene en cuenta una maquina

41 Mark Coeckelbergh, Etica de la inteligencia artificial (Madrid: Catedra, 2021), 18.
42 Coeckelbergh, Etica, 19.
4 Coeckelbergh, Etica, 20.

Javier Miranzo, “Inteligencia artificial y contratacion publica’, en Administracion elec-
trénica, transparencia y contratacion publica, dir. por Isaac Martin y José Antonio Moreno
(Madrid: Tustel, 2020), 105-142.
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para tomar una determinada decision, ni la 16gica que usa para ello,* lo cual ge-
nera una tension inmediata con algunos principios constitucionales de la funcién
administrativa, como el de transparencia y el de publicidad, y hasta con el debido
proceso, si la decision administrativa es tomada por un sistema de IA.

En la misma linea, Sanchez Graells*® resalta el riesgo de utilizar la IA y el block
chain en la contratacion publica, pues dicha tecnologia opera a través de la reco-
pilacion de datos, los cuales no siempre son de buena calidad o confiabilidad, lo
cual podria llevar al Estado a tomar decisiones sobre la base de datos inexactos o
erroneos, con el riesgo que ello conlleva, si bien resaltando que tanto la IA basada
en Deep Learning como el adecuado proceso de recopilacion y procesamiento de
datos pueden llevar al mejoramiento del proceso de contratacion.

Para mitigar esta situacion problematica se han propuesto varias metodologias
y soluciones, que pasan por regulaciones normativas —como pueden ser leyes, o los
reglamentos emitidos por la Unién Europea en la materia—, por propuestas éticas —
como las disefiadas por la Unesco y otros organismos multilaterales—, asi como por
soluciones tecnoldgicas —como las disefiadas para evitar los sesgos algoritmicos y
que pueden incluir hasta la creacién de una nueva categoria de derechos fundamen-
tales en el ambito digital para proteger a las personas potencialmente vulnerables a
la discriminacién algoritmica-.

Sin embargo, los sesgos algoritmicos se producen principalmente en el momento
de su disefo, pues los programadores imprimen sus propias creencias (consciente
o inconscientemente); debido a ello, al momento de ser liberados los algoritmos,
pueden segmentar o discriminar a individuos pertenecientes a ciertos grupos pobla-
cionales, los cuales pueden notar o no la produccion del sesgo. Eslo que ocurre en el
caso de los asistentes artificiales Siri, Alexa y Cortana, propiedad de Apple, Amazon
y Windows, respectivamente, los cuales tienen nombre y voz femenina, hecho que
ha sido catalogado como un sesgo de género imperceptible.” Por las citadas razones
es preciso preguntarse: si el avance tecnologico de la IA actual produce esta serie
de “errores o mal funcionamiento’, ;los Estados deberian utilizarla para la toma de
decisiones publicas de forma auténoma?

Con ese cuestionamiento en mente, valga proponer un escenario hipotético a fin
de invitar al lector a hacer su propia reflexion sobre el particular. En la actualidad
existen vehiculos auténomos o no tripulados, que tienen como funcién principal
transportar de un punto a otro, de forma segura, a su pasajero sin intervencion hu-
mana. ;Qué ocurriria si, durante el trayecto, se atraviesa una persona y el vehiculo
debe decidir si evita el atropellamiento, con una alta probabilidad de que se lesione

4 Coeckelbergh, Etica, 16.

46 Albert Sanchez-Graells, “Data-driven and digital procurement governance: revisiting
two well-known elephant tales”, Communications Law - Journal of Computer, Media and Tele-
communications Law (2019), http://dx.doi.org/10.2139/ssrn.3440552.

4 Belloso, “La problematica de los sesgos algoritmicos”, 60.
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la persona que esta en su interior, o arrollar al peaton?, ;cudles serian los parametros
éticos que deberia valorar el algoritmo? Y si cambiamos el vehiculo por un dron
que funciona con IA y cuenta con armamento de tltima tecnologia, ;cual seria la
conclusion ante un dilema ético?

Lo anterior evidencia la necesidad de analizar desde las humanidades el uso se-
guro delaIA yla conveniencia de someterla a la sociedad, asi como la oportunidad
de disefiar mecanismos tendientes a la proteccion de los derechos humanos, cuya
lesion puede ocurrir en cualquier momento.

Adicionalmente y como se resaltd lineas atras, el Estado colombiano estd im-
plementando la IA para aumentar sus indicadores de eficiencia en la prestacion
de los servicios a su cargo, dejando en manos de algoritmos la decision de asuntos
particulares de competencia exclusiva del Estado, sin que se hayan estudiado o
siquiera dimensionado los efectos sociales que podria llegar a producir un sesgo
algoritmico frente a los ciudadanos; con mayor razén teniendo en cuenta que ha-
blamos de un pais diverso, multicultural y pluriétnico, en los términos del articulo
7 de la Constitucion, es decir que el universo de personas que se podrian ver afec-
tadas en sus derechos puede ser mayor que en el caso de Europa o Norteamérica.

Por lo anterior, es necesario atender a las experiencias internacionales referentes
a posibles situaciones de discriminacion, teniendo en cuenta que la tecnologia usada
en otras latitudes funciona de la misma forma que en Colombia, lo que aumenta el
riesgo paralos derechos humanos de los ciudadanos destinatarios de las decisiones
automadticas.

Ademas de lo anterior, los sistemas basados en IA, como cualquier otro tipo de
propiedad intelectual, se encuentran protegidos por registros y patentes que ampa-
ran los derechos de autor de las compaiiias proveedoras de esta tecnologia, razén
por la cual la administracion publica adquiere licencias de uso mas no la titulari-
dad de los codigos fuente de los algoritmos; esta situacion, en la practica, significa
que el Estado paga por entrenarlos y corre con las consecuencias en caso de sesgos
algoritmicos o de la produccion de dafios a terceros, pero la compaiia tecnoldgica
propietaria de la IA solo es responsable en los términos del contrato suscrito con la
entidad publica contratante, y nada impide que sobre la base del mismo desarrollo
cree y comercialice otros sistemas de IA.

3. Elenfoque de los derechos humanos
frente a los sesgos algoritmicos

Como se ha expuesto lineas atras, el uso de la IA ha traido consigo una serie de
efectos negativos respecto a la garantia y proteccion de los derechos humanos, pues
los llamados sesgos algoritmicos han generado situaciones de discriminacion por
razones de raza, género, condicion social o religiosa, situacion que, traida al ejercicio
del poder publico, implica un riesgo atin mayor, pues no se trata simplemente de
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que un grupo poblacional esté siendo discriminado, sino que seria el propio Estado
el causante de tal situacion.

Bajo esa perspectiva, es necesario analizar como, desde el derecho constitucional,
se pueden proteger los derechos humanos afectados por las tecnologias disruptivas,
poniendo el acento en los sesgos algoritmicos en los cuales hemos centrado esta
breve reflexion.

En los términos sefialados en los acapites precedentes, el uso de sistemas basa-
dos en IA, big data e internet de las cosas ha generado una afectacion significativa
alos derechos a la privacidad, ala intimidad, a la dignidad humana, a la libertad en
sus multiples facetas y al debido proceso. Pues, en efecto y como se afirmé antes,
los algoritmos disefiados para determinar si una persona puede acceder a libertad
condicional, a un crédito bancario, a beneficios sociales o exenciones de impuestos,
en caso de basar sus decisiones en prejuicios de orden racial, étnico, de género o
aspectos similares de la esfera individual de las personas, afectan uno o varios de
los referidos derechos, situacion que se agrava con la dificultad para identificar en
tiempo real cuando se materializa el sesgo; hecho este que, a diferencia del big data,
aun no puede ser parametrizado o estandarizado a fin de evitarlo o mitigarlo.

En ese sentido, respecto a los efectos producidos por los sesgos algoritmicos, De
Asis* propone contrarrestarlos mediante la utilizacion de la transparencia y publi-
cidad de los datos, la participacion en el disefio de aquellos y la formacion en ética
digital, atendiendo siempre a la diversidad. En esa linea, sostiene que los efectos
discriminatorios producidos por el uso de la IA deben abordarse desde la 6ptica de
los derechos fundamentales, mas que desde la ética digital, utilizando mecanismos
para proteger a los ciudadanos en el entorno digital.

Es preciso resaltar que el estudio de las consecuencias producto del uso de laIA
es interdisciplinario, por cuanto estas involucran el derecho, las ciencias computa-
cionales (término que abarca a todas las involucradas) y algunas ciencias sociales
como la sociologia, la ética y la moral. Asi como la solucién a la discriminacién
producto de los sesgos algoritmicos no puede provenir de una sola de estas areas
del conocimiento, y, por tanto, pensar que la discriminacion va a desaparecer por-
que elevemos a una ley positiva algiin marco ético o algunas reglas para tratar de
eliminarlos es sumamente ingenuo, pues equivale a pensar que la tasa de homicidios
se va a reducir a cero por el hecho de tipificar dicha conducta en el Cédigo Penal.

Lo anterior, teniendo en cuenta que la utilizacion de la IA para tomar decisiones
automaticas es un reflejo de la corriente transhumanista, que aboga por el mejora-
miento moral de la especie a través de la utilizacion de la edicion genética del cuerpo

48 Rafael de Asis, “Etica, tecnologfa y derecho’, en Inteligencia artificial y filosofia del de-
recho, dir. por Fernando Llano Alonso (Murcia: Laborum, 2022), 29.
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humano y de la tecnologia para promover cambios culturales, sociales y politicos,
a partir de la IA y el big data.*

Harari*® explica la corriente transhumanista a partir de uno de los postulados
defendidos por esta: segun dicho postulado, el universo se reduce a flujos de datos,
y el valor de las cosas y los fendmenos depende de su capacidad para procesarlos o
de su contribucioén a dicho proceso; la ventaja que ofrece esta linea de pensamiento
es la identificacion de los datos como el comin denominador de todas las areas del
conocimiento, lo cual permite analizar con los mismos métodos la Quinta sinfonia
de Beethoven, la burbuja de la bolsa de valores y el virus de la gripe,” teniendo en
cuenta que siempre son tan solo flujos de datos. Con lo cual se valoran los hechos
y la razén dejando de lado las emociones humanas.

De acuerdo con esta corriente de pensamiento, podemos confiar completamente
en los datos y los algoritmos para resolver nuestros problemas y mejorar nuestros
resultados por medio de la automatizacion, prefiriendo la IA sobre las capacidades
humanas.

También confian en que la tecnologia suministre un proceso de toma de deci-
siones racional, objetivo, imparcial, que los humanos somos incapaces de realizar,
razén por la cual confian en mantener el poder mientras la IA se encarga de las tareas
operativas cotidianas.’> Bajo esa perspectiva, limitar la solucion a esta problematica
al diseflo de marcos éticos o a la expediciéon de normas del nivel que sea no va a
mitigar la discriminacion algoritmica, asi dichas reglas busquen el reconocimiento
de nuevos derechos y garantias en el ambito digital; pues, asi como la IA es un area
interdisciplinaria del conocimiento, la solucién debe tener ese mismo enfoque, y
no abordar la cuestion desde varias pticas pone en riesgo la efectividad de los re-
medios que se intente aplicar.

A titulo de ejemplo, si se crearan nuevos derechos humanos como tinica accién
correctiva de los sesgos algoritmicos, la sobreproduccion de derechos disminuiria
su efectividad, asi como la de los mecanismos para su proteccion, pues se produciria
un efecto similar a la inflacion en términos econdmicos, tal como lo afirma de Asis.>

Belloso,5* a su turno, explica los otros mecanismos que se han propuesto para la
supresion de sesgos algoritmicos en sistemas de IA, consistentes en la participacion
de personas potencialmente susceptibles de ser victimas de discriminacién a fin de
evitar que en la etapa de desarrollo se puedan presentar dichos prejuicios.

4 Antonio Diéguez, Cuerpos inadecuados. El desafio transhumanista a la filosofia (Bar-
celona: Herder, 2021), 81.

>° Yuval Noah Harari, Homo Deus. Breve historia del mariana (Barcelona: Penguin Random
House, 2021), 400.

5! Harari, Homo Deus, 400.

52 Mayer-Schonberger, Cukier y de Véricourt, Framers, 26-27.
53 de Asis, “Etica, tecnologia y derecho’, 38.

>+ Belloso, “La problemadtica de los sesgos algoritmicos”, 53.
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Por otra parte, estan las contramedidas para combatir los prejuicios algoritmicos,
que consisten en incluir las politicas antidiscriminaciéon dentro de las normas del
aprendizaje automatico, lo que es aplicable a cualquier sistema de IA.

Dichas medidas, también se centran en el proceso de recoleccién y tratamiento
de los datos y en el entrenamiento algoritmico a partir de estos, es decir que, en las
etapas de entrenamiento y presentacion de los algoritmos, se debe hacer una revi-
sion tendiente a evidenciar la presencia de sesgos, con la participacion de los grupos
potencialmente susceptibles de ser discriminados.

Ahora bien, teniendo en cuenta que los sesgos se pueden producir en cualquier
momento, Belloso propone someter los sistemas de IA a una auditoria algoritmica
periodica, tendiente a diagnosticar sesgos y proponer acciones correctivas; que es
lo que hace Eticas Consulting, la compania que disei6 la primera Guia de Auditoria
Algoritmica con enfoque en los sesgos.”

En ese orden de ideas, si bien el ambito de los derechos humanos es la dptica des-
de la que se deben abordar los efectos del uso de la IA, al ser estos los afectados con
la produccion de sesgos, no es posible afirmar que la creacién de nuevos derechos,
la educacion en ética, las metodologias para auditorias algoritmicas, las herramien-
tas antisesgos, el disefio de politicas u otros remedios tecnoldgicos sean la solucion
para mitigar la discriminacién algoritmica, pues la IA y los sesgos que se pueden
producir cuando ella esta en operacion no son iguales en todos los casos: en efecto,
no es lo mismo una maquina que decide si se otorga un crédito bancario que una
que debe resolver un conflicto u otra que fija precios para competir en el mercado.

Es decir que, en la actualidad, la inica forma para determinar si un enfoque,
una regulacion o una herramienta tecnoldgica puede evitar, o al menos alertar de
la produccién de un sesgo algoritmico es probarlo directamente en la poblacion
destinataria de las decisiones que se pretenden automatizar, lo cual no es otra cosa
que experimentar con humanos, generando automaticamente una afectacion a la
dignidad humana.

Conclusiones y reflexiones finales

A manera de conclusion, valga llamar la atencion respecto a la utilizacién de los
sistemas basados en IA para realizar tareas propias de las competencias del Estado,
hecho que evidencia la falta de legitimacion del sistema democratico en Colombia
y el intento de los gobiernos por legitimarlo ex post, mediante estrategias basadas
en redes sociales, big data e IA.

Con el auspicio de organismos multilaterales como la OCDE y el Banco Intera-
mericano de Desarrollo (BID), Colombia diseid la politica publica de transforma-
cion digital del Estado, con la finalidad de volcar a los sectores publico y privado

> Belloso, “La problemdtica de los sesgos algoritmicos”, 53.
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a la realizacion de sus competencias y actividades mediante el uso de tecnologias
disruptivas, para lograr mayores indices de eficiencia en su gestion.

La IA ha sido usada en Colombia para la toma de decisiones administrativas y
judiciales, sin embargo, no se han realizado estudios o andlisis sobre el impacto de
dicha tecnologia en los ciudadanos, destinatarios de esas decisiones automaticas;
pero, eso si, se ha generado en el imaginario colectivo la creencia de que la IA es se-
gura, confiable, objetiva y mas eficiente que los seres humanos, como lo demostrarian
sus éxitos en el campo de la medicina, lo que la haria practicamente incuestionable.

Algunos efectos que estas tecnologias han causado en la poblacién implican la
vulneracion de sus derechos humanos, pues las garantias minimas, como la priva-
cidad, la intimidad, el habeas data, la dignidad, la igualdad, la libertad, el debido
proceso y sus mecanismos de proteccion, se han visto gravemente afectados por las
grandes companias tecnoldgicas, las cuales aprovechan la relacion entre las personas
y los dispositivos digitales para recaudar y procesar sus datos, a fin de comerciali-
zarlos e influir en todos los 4mbitos de sus vidas, con o sin el consentimiento de los
titulares de la informacion.

Asimismo, los derechos humanos se han venido poniendo en riesgo con el uso de
sistemas de IA, pues el uso de dicha tecnologia en los sectores publicos y privados ha
generado que la toma de decisiones automaticas incluya sesgos raciales, de género
y socioecondmicos, entre otros, los cuales han afectado a grupos poblacionales en
su dignidad y su patrimonio, por el solo hecho de su pertenencia a ellos.

En el sector publico se han puesto en funcionamiento multiples iniciativas para
modernizar y aumentar los indices de eficiencia estatal con el uso de algoritmos,
los cuales en algunos casos (como los citados en este escrito) han discriminado a
personas consideradas como minorias, situacion que se ha intentado explicar por
los expertos en la materia sefialando que al momento de programar los algoritmos
las creencias y los prejuicios de los desarrolladores quedan implicitas en aquellos,
dado que, en muchos casos, los desarrolladores pertenecen a grupos poblacionales
propensos a excluir a grupos vulnerables.

Otro momento de aparicion de los sesgos es el procesamiento de los datos, pues
en muchos casos la calidad de la informacién esta permeada por errores que, al
momento de generar las parametrizaciones y estandarizaciones necesarias para
producir las predicciones, los patrones o tendencias, arrojan conclusiones erréneas
Y, en consecuencia, la toma de decisiones equivocadas o injustas.

Las vulneraciones de los derechos humanos producto de los sesgos algoritmicos
han sido un fenémeno ampliamente estudiado, y sobre esa base se han propuesto
multiples formas de mitigar sus efectos, tales como el disefio de marcos éticos que
pretenden evitar los sesgos a partir de un catalogo de reglas y buenas practicas que
deberian seguir los programadores.

Otro mecanismo para evitar los sesgos consiste en vincular a personas pertene-
cientes a grupos poblacionales potencialmente susceptibles de ser discriminados, a
fin de evitar que en el disefio inicial se incluyan prejuicios; asi como de la inclusion de
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politicas antidiscriminatorias en las reglas de programacion y el procesamiento de
datos mediante big data, y sometiendo su funcionamiento a auditorias periddicas,
con la creacién de nuevos derechos humanos para la era digital, la educacion en ética
y la transparencia de los datos, entre otras iniciativas que apuntan al mismo objetivo.

Sin embargo, teniendo en cuenta este panorama, se evidencian situaciones suma-
mente problematicas para la sociedad actual, pues se estan liberando al publico en
general, sistemas de IA sin ningtin tipo de control o entrenamiento, para ser usados
por la poblacién sin siquiera saber cual es el riesgo que se corre por esta interaccion.

El Estado ha venido implementando el empleo de esta tecnologia para el cum-
plimiento de sus funciones, y con la pretension de hacerlo al margen de los sesgos.
Pero el hecho es que, cuando las administraciones publicas usan los sistemas de IA,
no son propietarias del codigo fuente de los algoritmos, pues estos estan salvaguar-
dados por registros y patentes que protegen los derechos de autor de las compaiiias
proveedoras de la tecnologia; lo cual significa que el Estado paga por el uso y ademas
entrena los algoritmos y corre con las consecuencias en caso de errores técnicos,
sesgos o dafios a terceros, mientras la compaiia tecnologica sigue siendo la tnica
propietaria de la IA, lo cual abre el espacio para otro debate.

Finalmente, es preciso reiterar una de las reflexiones hechas a lo largo del escrito,
en el sentido de que, si esta tecnologia se encuentra en plena etapa de desarrollo, en
la actualidad no es posible determinar todos los efectos que puede producir su uso;
ademds de que las consecuencias conocidas ya han sido en algunos casos nefastas
para la garantia y el respeto de los derechos humanos. Asilas cosas, ;no deberiamos
cuestionarnos si, a pesar de que se puedan tomar decisiones publicas automaticas
desde el punto de vista técnico, es necesario dar primero este debate, antes de usar
laIA en el sector publico, en atencion al riesgo que se genera para los derechos hu-
manos, evitando con ello que el Estado los vulnere de forma automatica (siendo
tales derechos, dicho sea de paso, el resultado de multiples luchas sociales y politicas
de la humanidad)?

A lo mejor, hasta tanto no se tenga definido el uso seguro de la IA por parte del
Estado, se deba considerar que atin no es el momento para emplearla como herra-
mienta en el cumplimiento de las funciones estatales, aun cuando técnicamente sea
posible realizarlas en menor tiempo y con menor esfuerzo y costo, puesto que la
busqueda de la eficiencia administrativa y judicial no puede justificar que se ponga
siquiera en riesgo la garantia de los derechos humanos de los ciudadanos.
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